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«Þëà» îáúþëèò, íå ïîïåðõíóâøèñü
Ñåâåðîóðàëüñêèå ïîëèöåéñêèå ïðåäóïðåæäàþò: îñòîðîæíî, ìîøåííèêè íà ñàéòàõ îáúÿâëåíèé! Â ïîñëåäíåå âðåìÿ âñå ÷àùå ðåãèñòðèðóþòñÿ ñëó÷àè ìîøåííè÷åñòâà ñ èñïîëüçîâàíèåì îáúÿâëåíèé î êóïëå-ïðîäàæå òîâàðà â ñåòè Èíòåðíåò. 

{hsimage}Òàê, â ÿíâàðå òåêóùåãî ãîäà, äåæóðíóþ ÷àñòü îòäåëà ïîëèöèè Ñåâåðîóðàëüñêà îáðàòèëàñü ìåñòíàÿ æèòåëüíèöà, 1991 ã.ð., ñ çàÿâëåíèåì î òîì, ÷òî ñòàëà æåðòâîé ìîøåííèêîâ, ïûòàÿñü êóïèòü òîâàð ÷åðåç ñåòü Èíòåðíåò. Â õîäå ðàçáèðàòåëüñòâà ñîòðóäíèêàìè ïîëèöèè óñòàíîâëåíû
äåòàëè ïðîèçîøåäøåãî. 
Ïîòåðïåâøàÿ ðàññêàçàëà, ÷òî çàèíòåðåñîâàëàñü òîâàðîì, à èìåííî øêàôîì â îäíîé èç ñîöèàëüíûõ ñåòåé ÂÊîíòàêòå: «Áàðàõîëêà Ñåâåðîóðàëüñê». Ïóòåì ïåðåïèñêè ñâÿçàëàñü ñ ïðîäàâöîì. Âñêîðå åé ïðèøëà ññûëêà äëÿ ïåðåõîäà íà ñàéò äëÿ îïëàòû òîâàðà. 
È, íåñìîòðÿ íà òî, ÷òî ïðèøëî ñìñ-ñîîáùåíèå îò áàíêà ñ ïðåäóïðåæäåíèåì, ÷òî âîçìîæíî ýòî ìîøåííèêè, äàìà îïëàòèëà òîâàð íà ñóììó 14 000 ðóáëåé. Ïîíÿâ, ÷òî åå îáìàíóëè, îáðàòèëàñü â ïîëèöèþ. Ñëåäñòâåííûì îòäåëîì ÎÌÂÄ Ðîññèè ïî ã. Ñåâåðîóðàëüñêó âîçáóæäåíî óãîëîâíîå äåëî ïî
ïðèçíàêàì ïðåñòóïëåíèÿ, ïðåäóñìîòðåííîãî ÷àñòüþ 2 ñòàòüè 159 ÓÊ ÐÔ (ìîøåííè÷åñòâî). 
Äðóãàÿ æèòåëüíèöà Ñåâåðîóðàëüñêà, òàêæå ñòàâøàÿ æåðòâîé ìîøåííèêîâ, ðàçìåñòèëà îáúÿâëåíèå íà «Þëå» î ïðîäàæå äåòñêèõ ñàíîê ñòîèìîñòüþ 4000 ðóáëåé. 17 ÿíâàðÿ âå÷åðîì ïî «Âàòñàï» ñ æåíùèíîé ñâÿçàëñÿ òàê íàçûâàåìûé ïîêóïàòåëü, êîòîðûé ïîæåëàë
ïðèîáðåñòè ñàíêè. 
Îí ïðåäëîæèë îôîðìèòü äîñòàâêó ÷åðåç ñåðâèñ è îòïðàâèë ïðàâèëà «Þëû» î ïðåäîñòàâëåíèè äîñòàâêè, òåì ñàìûì âòåðøèñü â äîâåðèå ê æåíùèíå. Çàòåì çëîóìûøëåííèê ñêèíóë ññûëêó äëÿ ïîëó÷åíèÿ äåíåæíûõ ñðåäñòâ. 
Íè÷åãî íå çàïîäîçðèâ, ïîòåðïåâøàÿ ïåðåøëà ïî ññûëêå, ââåëà äàííûå êàðòû è ïîäòâåðäèëà îïåðàöèþ, ââåäÿ êîä èç ÑÌÑ &ndash; ñîîáùåíèÿ. Âñêîðå åé ïðèøåë îòâåò, ÷òî êîä íåâåðíûé. Æåíùèíà ïîâòîðèëà îïåðàöèþ åùå äâà ðàçà. 
Êàê ïîòîì âûÿñíèëîñü, êàæäûé ðàç ñïèñûâàëèñü äåíåæíûå ñðåäñòâà â ðàçìåðå 4000 ðóáëåé, ïîêà íà ñ÷åòå íå îêàçàëîñü ñëèøêîì ìàëî äëÿ ïðîâåäåíèÿ îïåðàöèè. Òàêèì îáðàçîì, ïîòåðïåâøàÿ ïåðåâåëà ìîøåííèêàì 12 000 ðóáëåé. 
Òàêæå íà ñàéòå «Þëà» æèòåëüíèöà ïîñåëêà ×åðåìóõîâî ðàçìåñòèëà îáúÿâëåíèå î ïðîäàæå äåòñêîãî ñòóëà ñòîèìîñòüþ 1 200 ðóáëåé. 2 ôåâðàëÿ ïîñðåäñòâîì ìåññåíäæåðà «Âàòñàï» åé íàïèñàë íåèçâåñòíûé ìóæ÷èíà è ñêàçàë, ÷òî õî÷åò ïðèîáðåñòè
äåòñêèé ñòóë. Ïðåäëîæèë «áåçîïàñíóþ ñäåëêó» (ïðîäàâåö ïîëó÷àåò äåíüãè íà áàíêîâñêóþ êàðòó òîëüêî ïîñëå ïîëó÷åíèÿ òîâàðà ïîêóïàòåëåì). 
{hsimage}À òàê êàê îí æèâåò â ãîðîäå Èâäåëü, è íåò âðåìåíè ïðèåõàòü, òî ñòóë çàáåðåò êóðüåð. «Ïîêóïàòåëü» ñêèíóë ññûëêó, ïîäòâåðæäàþùóþ ïåðåâîä äåíåæíûõ ñðåäñòâ. Ïåðåéäÿ ïî ññûëêå, æåíùèíå ïðèøåë êîä, êîòîðûé îíà ââåëà. Ïîñëå ýòîãî ñðàçó
ïðîèçîøëî ñíÿòèå ñ åå áàíêîâñêîãî ñ÷åòà 1250 ðóáëåé.
 Îá ýòîì îíà íàïèñàëà «ïîêóïàòåëþ». Îí òóò æå åé ñêèíóë ññûëêó äëÿ âîçâðàòà, îíà âíîâü ïåðåøëà ïî ññûëêå, è âíîâü ïðîèçîøëî ñíÿòèå äåíåæíûõ ñðåäñòâ. Êîãäà ïîòåðïåâøàÿ ïîíÿëà, ÷òî ñòàëà æåðòâîé ìîøåííèêà, îíà ëèøèëàñü áîëåå 6000 ðóáëåé. 
«Þëà» - îäíà èç ñàìûõ ïîïóëÿðíûõ â Ðîññèè ýëåêòðîííûõ äîñîê îáúÿâëåíèé î ïðîäàæå è ïîêóïêå òîâàðîâ âñåõ êàòåãîðèé. Òàêîé ñåðâèñ ïðèâëåêàåò íå òîëüêî ÷åñòíûõ, íî è íåäîáðîñîâåñòíûõ ïîëüçîâàòåëåé. Ïîêóïêà-ïðîäàæà òîâàðà íà ñàéòå ìîæåò
îáåðíóòüñÿ îáìàíîì è ïîòåðåé êðóïíîé ñóììû äåíåã. 
Ðàçìåñòèâ îáúÿâëåíèå íà «Þëå», ìíîãèå ïîëó÷àëè ñìñ îò «ñåðâèñà», ãäå ïðåäëàãàëîñü ïðîéòè ïî ññûëêå è ïîëó÷èòü èíôîðìàöèþ, ïðåäëîæåíèå îá îáìåíå èëè ôîòî ñ àíàëîãè÷íûì òîâàðîì ïî áîëåå íèçêîé öåíå. 
Êàê òîëüêî âû íàæèìàåòå íà ññûëêó è ïîäòâåðæäàåòå ïåðåõîä, íà âàø ñìàðòôîí çàãðóæàåòñÿ ïðèëîæåíèå-âèðóñ, êîòîðûé áëîêèðóåò äîñòóï ê óñòðîéñòâó íà íåñêîëüêî ìèíóò, ïàðàëëåëüíî çàõîäèò â «Ñáåðáàíê-îíëàéí» èëè äðóãîå áàíêîâñêîå ïðèëîæåíèå è âûâîäèò
ñðåäñòâà. 
Ñîòðóäíèêè ïîëèöèè ïðåäóïðåæäàþò ãðàæäàí îá îïàñíîñòè, ñâÿçàííîé ñ äèñòàíöèîííûì ìîøåííè÷åñòâîì, ïîêóïêîé èëè ïðîäàæåé òîâàðà â ñåòè Èíòåðíåò è íàñòîÿòåëüíî ïðîñÿò íå òåðÿòü áäèòåëüíîñòü: 
- íå ïåðå÷èñëÿéòå ïðåäîïëàòó, ðàñïëà÷èâàéòåñü òîëüêî ïðè ëè÷íîé âñòðå÷å ïîñëå îñìîòðà òîâàðà; 
- íå ñîîáùàéòå íåèçâåñòíûì äàííûå áàíêîâñêèõ êàðò, ñåêðåòíûå êîäû è ïàðîëè; 
- íå ââîäèòå â òåðìèíàëàõ (áàíêîìàòàõ) ïîä äèêòîâêó íåèçâåñòíûõ ëèö íèêàêèõ öèôðîâûõ êîìáèíàöèé; 
- íå ïåðåõîäèòå ïî íåçíàêîìûì ññûëêàì; 
- â ëþáîé ñîìíèòåëüíîé ñèòóàöèè (íèçêàÿ öåíà, ñðî÷íàÿ ñäåëêà, îòêàç îò ëè÷íîé âñòðå÷è, íåîáõîäèìîñòü ïðåäîïëàòû, äèñòàíöèîííàÿ ïðîäàæà èç äðóãîãî ðåãèîíà) - îòêàæèòåñü îò ñäåëêè. 
Íå òîðîïèòåñü: äàæå åñëè î÷åíü õî÷åòñÿ ñêîðåå çàâåðøèòü ñäåëêó, ïðîäàòü èëè êóïèòü, ïðîâåðüòå èíôîðìàöèþ. Âàøà íåâíèìàòåëüíîñòü, èçëèøíÿÿ äîâåð÷èâîñòü è æåëàíèå ñýêîíîìèòü ìîæåò ñòîèòü âàì äåíåã! 

ÎÌÂÄ Ðîññèè ïî ã. Ñåâåðîóðàëüñêó.
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